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Pendahuluan

® Pengantar
Modul ini mengulas dan membahas materi kompetensi keahlian Mendesain Sistem Keamanan Jaringan, pada kurikulum
KTSP 2006 ini di ajarkan di kelas XII TK] semester I, Mengingat minimnya materi mengenai kompetensi keahlian ini
(sepengetahuan kami) maka kami mencoba untuk mengulas lebih mendalam, Insya Allah.
Materi akan kami usahakan dibahas dengan kondisi nyata, bismillah kami usahakan. Modul ini akan keluar dua versi
yaitu Modul yang sasarannya umum dan modul yang sasarannya pelajar SMK (yang kami lengkapi dengan indikator dan

lembar kegiatan). Yang menarik dari modul ini adalah pembahasannya lebih pada kenyataan dan banyak praktiknya.

® Petunjuk
Simulasi untuk melakukan lab pada modul kali ini sebagian menggunakan terminal dan sebagian menggunakan GUIL
Selanjutnya desainlah sendiri topologi tersebut(direkomendasikan), Karena ketika topologi didesain dengan system yang berbeda
akan menyebabkan tidak berjalannya topologi.
Beberapa materi akan ada yang kami arahkan ke alamat peramban internet, yang sekiranya tidak memungkinkan dibahas

dimodul ini.

® Requirements

Skill

- Pengetahuan dasar network fundamental

- Materi MTCNA

- Kebiasaan Ngonfig

- Terbiasa edit preferences dan config di gns3 (jika ada kendala jangan sungkan-sungkan menanyakan ke kami)

Aplikasi

- GNS3 Versi 1.3.9 atau yang lebih baru

- CHR-6.34.4.img

- VirtualBox-5.2 atau yang lebih baru

Hardware

- Komputer atau Laptop sepesifikasi minimal ram 4 GB, Processor Support VT(Biasanya perlu setting di BIOS untuk enable
support VT)

®  Skenario Topologi

Web Server
Server F&
192.168.1.2] 1p Public Asumtion
10.0.0.0/23
e2 _—mT -,

192.168.1.1/30%,H

192.168.108.1/24

Local Network
192.168.108.0/ 24
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® Penjelasan Singkat Skenario Topologi

Alur dari Skenario ini adalah diawali dengan menyiapkan ip loopback(sebagai penghubung antara host machine dengan
gns3) kemudian dilanjutkan dengan menambahkan cloud yang dihubungkan dengan router ISP dan VPCS(Client Jalur
langsung ke internet, ini ditandai dengan device yang terhubung melalui modem USB) dengan bantuan Switch(beralasan karena
tidak bisa router ISP link langsung ke cloud), dilanjutkan dengan desian router firewall dan Broadband Connection, Router
Firewall akan digunakan sebagai pengaman jaringan local seperti melakukan src-nat dan dst-nat, bloking host dari mengakses
internet jika melakukan ping ke firewall dan seterusnya.

Topologi yang kami desain bersumber dari ISSA Journal — The Principles of Network Security Desain yang di tulis oleh
Mariusz Stawowski, intinya topologi yang kami desain mengambil dari referensi jurnal tersebut, meskipun tidak sedetail yang
dibahas pada journal.

® Tujuan
Siswa dapat memahami topologi desain keamanan jaringan lebih nyata.

® Persiapan

Instalasi IP Loopback

Add Hardware Add Hardware

Welcome to the Add Hardware Wizard The wiardcan helpiyou netalt ofher

This wizard helps you install driver software to support older 3 AR <
devices that do not support Plug-and-Play and which are not The wizard can search for other hardware and automatically install it for you. Or, if you
automatically recognized by Windows. know exactly which hardware model you want to install, you can select it from a list.

You should only use this wizard if you are an advanced user o
you have been directed here by technical support. What do you want the wizard to do?

() Search for and install the hardware automatically (Recommended)

I stall the hardware that | manually select from a list (Advan:ed]l

“. If your hardware came with an installation CD, it is
recommended that you click Cancel to close this wizard
and use the manufacturer’s CD to install this hardware.

To continue, click Next.

Back Cancel <Back Cancel
a. Jalankan CMD Run as Administrator, kemudian ketikkan b. Pilih radio button "install the hardware that I manually
perintan "hdwwiz", maka akan muncul seperti menu diatas. select from a list(Advanced)".
7 Add Hardware i Add Hardware
From the list below. select the type of hardware you are installing Select Network Adapter

Which network adapter do you want to install?

AGi  Clickthe Network Adapter that matches your hardware, then click OK. If you have an
If you do not see the hardware category you want, click Show All Devices. - installation disk for this feature, click Have Disk.

Common hardware types:

& Miracast display devices ~
{15 Modems
"7 Multi-port serial adapters

>

‘ Manufacturer

Intel

ork adapter
s Intel Corporation

CMCIA adapters

r
E ; | crosoft Network Adapter Multiplexor Default Miniport
Porabile Devices ‘ Oracle Corporation 5 Microsoft Teredo Tunneling Adapter
¥ Ports (COM & LPT) hal | PR TP Y
P POSHIDRacade scanfiers 5] This driver s digitally signed. Have Disk...
<POS HID Magnetic Stripe Reader v
Tell me why dri gning is important
<Back - Cancel <Back Nest > Cancel
c. Pilih [Network adapter], Kemudian [Next] d. Pilih [Microsoft], Kemudian [Microsoft KM-Test Loopback
Adapter], Berikutnya [Next].
Add Hardware Add Hardware
The wizard is ready to install your hardware Please wait while the wizard installs the software..

Hardware to install: Installing software to support:

Q.l' Microsoft KM-TEST Loopback Adapter &' Microsoft KM-TEST Loopback Adapter

To start installing your new hardware, click Next.

] B
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Add Hardware

C 1
P

the Add Hard

Wizard

File

Edit View Tools Advanced Help

Organize v

.: u Bluetooth Network Connection

Disabled

Ethernet 2
Unidentified network

The following hardware was installed: € Bluctooth Device (Personal Area... S Microsoft KM-TEST Loopback Ad...
MGy Microsoft KM-TEST Loopback Adapter g —
- Aoy themet ML Ethemet
M~ Disabled M= Disabled
Windows has finished installing the software for this device. #7 Microsoft KM-TEST Loopback Ad... @7 Microsoft KM-TEST Loopback Ad...
L‘ VirtualBox Host-Only Network - VMware Network Adapter VMnet1
&~ ..
S5 Enabled M= Disabled
@ VirtualBox Host-Only Ethernet Ad... @ VMware Virtual Ethemet Adapter ...
VPN Connection-training L_. Wi-Fi
sconnected S Saifulindo 3, Shared
AN Miniport (IKEv2) Al Qualcomm Atheros Wirel...

Jika telah selesai instalasi "add hardware" maka akan muncul

To close this wizard, click Finish.

adapter seperti gambar diatas.

® Instalasi gns3
Untuk melakukan instalasi gns3 sudah sangat gamblang penjelsannya di https://www.gns3.com/support/docs/, minimal

konfigurasi seperti install gns3 di berbagai sistem operasi, edit preference, menambahkan IOS Images, dIL.

® Desain Jaringan

Tonton Videonya di alamat:
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Modul I

Persiapan

®  Topologi IP Loopback

Internet
1032.0.0.0/8

i nn)iger_l___ét_;l_l_-ih;;r_l;a_t_ _2_§ o_gen_eth:Ethernet 2
___________________________ 3

03.0.0.2/8 103.0.40.3/8
PC4 4
- e0 e0

IP Loopback akan dihubungkan dengan cloud, keterangan tambahan lain: device yang terhubung dengan cloud maka, harus melewati

perangkat switch dahulu, gambar 1 dan 2 menjelaskan bahwa switch di geser ke arah cloud adalah agar rapi saja.

® Menambah port loopback di cloud

a Cloud group

Internet configuration
[ Ethernet | naT | uDP | TAP | umX | VDE | WuLL

Generic Ethernet NIO (Administrator or root access required)

Internet

Configure

Change hostname
Linu: Ethernet NIO (Linux only, root access required)
Change symbol e
Add Delete

o

=3 Raise one layer
= | ower one layer
—

ad

Delete

103.0.0.3/8

Cancel

Klik kanan pada simbol awan, pilih [Configure], tambahkan ethernet 2 yang merupakan representasi dari IP Loopback.
®  Share Internet

Sharing internet dari Adapter Wifi atau Lokal Network ke IP Loopback.

§ Wi-Fi Praperties all Wi-Fi Status [} Wi-Fi Properties 0 Wi-Fi Status
[ — e e corers ‘
nternes
Cormec uang fcormecton 5 Carnecton Shang covactan o Vi3 (SMKTIPN)
W Cusiccm Atberca AR9SG Wireless Network Adacter Bt Convecmity: nteet [ ———— 4 Comectty Intemet
6 Convecmity. o termet access + et cornction By6 Comecty: Mo Intene sccess
Configure Meda Staie: Ensbled e Homa natwesking connscson Mecka State: Fratied No network accesd
Tris cornecton uses the folmeng bems: s ST 2 = s sTEn :
) 3005 Packe Schwier = Dursion: R F L Dorson oy e ¥ thernez
- Wceasof Netwoek Adapter Muliiexce ool e 650 M0 9 o sttt o cord o i Spect: 85.0Mbps
& Moo LLDP Prtood Diter Sore Qusity: D soralquany:
1 & LcLayer Topsiogy Discowery Mapper LD Divar
] & LincLayer Topriogy Discovery Responder (== irtiess Properses S —
1 4 tamat Protocol Version 6 (TCP/IPYE) e oe accass point. | ocal o
| 5. irtemet Protocel Versian & (TCPAPd) v ety .
< > [E " -
] J remmaticn
Byies: e 36,4
Descrption
Treremison Cort Protocel rlemet Pt T defast
et 33t ACRocel P pedes COMAC
‘2cross chverse rlsrconnecied netwarks 9 Froperten |t bblens-egemnet—————-
ose
ok | Cmca o ]

Ketika akses internet di share ke Loopback maka adapter tersebut akan berubah IP-nya secara otomatis menjadi 192.168.137.1/24(ini tidak
mengapa), tinggal nanti diganti lagi IP-nya menjadi 103.0.0.1/8 (dan internet akan tetap ter-share).

® Konfigurasi IP Address.
- Loopback Komputer Host Machine
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.'". Ethernet 2 !" Ethernet 3 General
=P Unidentified network = S Peeiten
@ Microsoft KM-TEST Loopback Ad.. W/ Disable ‘You can get IP settings assigned automatically if your network supparts

[ Ethernet 6 Status this capability, Otherwise, you need to ask your network administrator
L for the appropriate IF settings.

Disabled Diagnose
@2 Microsoft KM-TEST Loopback Ad..{ _
_ )  Bridge Connections
l Vhware Network Adapter VMnetl 3
o Disabled Create Shortcut

@~ VMware Virtual Ethernet Adapter ...

") Obtain an IF address automatically
Use the following IP address:

Delete .
-. Wi-Fi @ Rename IP address: w3. 0 .0 .1
L=-.\,*'6 SMKTIPM, Shared .
gﬂﬂ Qualcomm Atheros ARS56x Wirel.., Iml Subnet mask: 255.0 .0 .0

Default gateway:

Klik kanan Network Adapter, Klik [Properties].

! Configure

Change hostname

Change symbaol

an
IB Console 2 I
#  Import config

Export config
Start 1]

m[¥]

Stop
Reload

o
®

agement o

c) 2006-2 Raise one layer

Lower one layer

E U e

Delete

L
Klik kanan pada symbol pc4, pilih [Start], kemdian [Console] =~ Command untuk mendaptkan ip Address secara automatis.

- Topologi
Ip Public Asumtion
10.0.0.0/23

——
- -

Posisi ISP

Posisi Broadband Connection

S
192.168.1. Ip Publi 192.168.108.1/24
DMZ 10.0
al _ -
192.168.1.1/ Firewall .~ ==

Local Network
192.168.108.0/ 24

Eﬁ;

192.168.108.1/24

==

Local Network
192.168.108.0/24
Posisi Firewall Posisi Local Network
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Web Server

Server Farm

192.168.1.

DMZ &2

el
192.168.108.1/ 24

192.168.1.1/ Firewall

-

Posisi Server Farm

ISP

[admin@ISP] > ip dns static add name=www.google.com address=10.0.0.1

[admin@ISP] > ip dns static pr
Config ether1

[admin@ISP] > ip address add address=103.0.0.2/8 interface=etherl

[admin@ISP] > ip address pr
Config ether2

[admin@ISP] > ip address add address=10.0.0.1/23 interface=ether?2

[admin@ISP] > ip address pr
Client Broadband Connection

IP Address: 10.0.0.3/23
Gateway: 10.0.0.1
DNS: 10.0.0.1,8.8.8.8
Firewall

Config ether1

[admin@ISP] > ip address add address=10.0.0.2/23 interface=etherl

[admin@ISP] > ip address pr
Config ether2

[admin@ISP] > ip address add address=192.168.108.1/22 interface=ether2

[admin@ISP] > ip address pr
Config ether3

[admin@ISP] > ip address add address=192.168.1.1/30 interface=ether3

[admin@ISP] > ip address pr
Config DHCP

[admin@ISP] > ip dhcp-server setup

Select interface to run DHCP server on

dhcp server interface: ether2
Select network for DHCP addresses

dhcp address space: 192.168.108.0/24

Select gateway for given network

gateway for dhcp network: 192.168.108.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 192.168.108.2-192

Select DNS servers

dns servers: 10.0.0.1,8.8.8.8
Select lease time

lease time: 10m
[admin@ISP] > ip dhcp-server pr
PC local network

Config PC1, PC2 dan PC3
PCl> ip dhcp

DDORA IP 192.168.108.254/24 GW 192.168.108.1

http://saifulindo.github.io
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PC1l> sh ip

NAME : PC1l[1]

IP/MASK : 192.168.108.254/24
GATEWAY : 192.168.108.1

DNS : 10.0.0.1

DHCP SERVER : 192.168.108.1

DHCP LEASE : 597, 600/300/525
MAC : 00:50:79:66:68:00
LPORT : 10006

RHOST:PORT : 127.0.0.1:10007
MTU: : 1500

PC1l> ping www.google.com
Config Server Farm

Ubuntu-server login: smkti
Password: @smkti

smktiQubuntu-server:~$ sudo nano /etc/network/interfaces

auto ethO
iface eth0 inet static

address 192.168.1.2

netmask 255.255.255.252

gateway 192.168.1.1
ctrl+0 [Untuk simpan]
ctrl+X [untuk hapus]
smkti@ubuntu-server:~$ sudo bash
password: @smkti
root@ubuntu-server:~$ ifdown -a && ifup -a
root@ubuntu-server:~$ ping 192.168.1.1

Penjelasan

persiapan saja.

http://saifulindo.github.io
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Modul II
PPPoE

®  Topologi

Ip Public Asumtion
10.0.0.0/23

® Config
ISP
Membuat PPPoE Server

[admin@ISP] > ip dns add servers=10.0.0.1,8.8.8.8

[admin@ISP] > ip route add dst-address=0.0.0.0/0 gateway=103.0.0.1

[admin@ISP] > interface pppoe-server server add service-name=service-pppoe interface=ether?2
keepalive-timeout=900000

[admin@ISP] > ip pool add name=pool-pppoe-client ranges=10.0.0.2-10.0.0.10

[admin@ISP] > ppp secret add name=user-pppoe password=smkti

[admin@ISP] > ppp profile set default local-address=10.0.0.1 remote-address=pool-pppoe-
client dns-server=10.0.0.1,8.8.8.8

[admin@ISP] > ping google.com

Broadband Connection

Choose a connection option

0 [Connect to the Intemet
et up a wireless, broadband, or dial-up connection to the Internet

¥ Set up 2 new connection or network Eﬂ. Set up 2 new network
- ., Configure a new router or access point

§ Unidentified network Access type: No network access

Public network Connections: § Local Area Connection

Change your networking settings

Set up 2 wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or
access pcmt,

i Connect to a workplace

“1 Set up a dial-up or VPN connection to your workplace.
~§‘ Connect to a network
Connect or reconnect to a wireless, wired, dfal-up, or VPN network connection. =y Setup a dizl-up connection
# Connect to the Intemet using a dial-up connection,
& Choose homegroup and sharing options

Access files and printers located on other ngtwork computers, or change sharing settings.

; Troubleshoot problems

Diagnose and repair network p , or gt

5] |

Troubleshoot problems

JOpen Network and Sharing Center

SN [ T

gl 11/14/2016
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How do you want to connect? Type the information from your Internet service provider (ISP)

User name: | user-pppoe I
> Broadband (PPPoE)
Connect using DSL or cable that requires a user name and password. Password: I s I
=

7] Remember this password

Connection name: Broadband Connecticn

& [C] Allow other pecple to use this connection
This option allows anyone with access to this computer to use this connection.
[7] Show connection options that this computer is not set up to use

Help me choose Idon't have an ISP

[ Concel |
@O-@ » Control Panel » Network and Intemet » [Network Connections 1] Broadband Connecon =~ | Local Area Connecti
- - - Broadband Connecy i 1
File Edit View Tools Advanced Help =P WAN Miniport (PPH Disconnect
Organize « Disconnect this connection Rename this connection View status of t| |Shtus I

- Local Area Connection

&F’ Unidentified network

@ Intel(R) PRO/1000 MT Desktop Ad...

Broadband Connection
Broadband Connection 2
WAN Miniport (PPPOE)

Cancel as Default Connection

£

Create Copy

Create Shortcut
Delete

Rename

- K-

Properties

Broadband Connection Status
Gen Details
Connection Network Connection Details
1Pv4 Connectvity: Froperty Value
1Pv6 Connectivity: Connection-specfic DN
Media State: Description Broadband Connection
Duration: Physical Address
Speec: DHCP Enabled No
|Pv4 Address 10.0.0.9
[Pv4 Subnet Mask 255.255.255.255
[Pv4 Default Gateway
Activity [Pvd DNS Servers 10.00.1
8.8.8.8
IPv4 WINS Server
NetBIOS over Tepip En No
Bytes:
‘Compression:
Errors:
"
Close

Firewall

[admin@Nama-Kalian] > interface pppoe-client add interface=etherl user=user-pppoe
password=@smkti use-peer-dns=yes
[admin@Nama-Kalian] > interface pppoe-client pr
[admin@Nama-Kalian] > interface pppoe-client monitor pppoe-out2

status: connected

uptime: 12m27s

active-links: 1
encoding:

service-name:

ac-name:
ac-mac:
mtu:
mru:

local-address:
remote-address:

service-pppoe

ISP
00:00:AB:76:70:01
1480

1480

10.0.0.9

10.0.0.1

[admin@Nama-Kalian]
servers:
dynamic-servers:
allow-remote-requests:
max-udp-packet-size:
query-server-timeout:
query-total-timeout:
cache-size:

http://saifulindo.github.io

[Q quit|D dump|C-z pause]
> ip dns pr

10.0.0.1,8.8.8.8
no

4096

2s

10s

2048KiB
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cache-max-ttl: 1w
cache-used: 9KiB
[admin@Nama-Kalian] > ip route add dst-address=0.0.0.0/0 gateway=10.0.0.1

[admin@Nama-Kalian] > ping google.com
[admin@Nama-Kalian] > ip address disable numbers=0

Penjeasan

PPPoE tidak membutuhkan ip address pada interface masing-masing device yang terhubung ke PPPoE Server, jacli PPPoE Client akan
mencari(dial-up) sendiri, apakah dalam satu broadcast domain ini ada PPPoE Server. Anda bisa juga menggunakan fasilitas scan pada fitur
PPPoE Client, yaitu seperti “ [admin@Nama-Kalian] > interface pppoe-client scan interface=etherl”. Dan pastikan antar
PPPOE Client bisa saling ping. Jadi PPPoE ini membuat jalur tunnel(terowongan) sendiri dalam satu broadcast domain melalui

ethernet(numpang jalur).
Tambahan: Kemudian pastikan pada Broadband Connection IP Address juga di kosongi pada local area conection, jadi dapat IPnya dari

PPPoE Server.

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
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Modul III
Address List

®  Topologi

192.168.1.1}'wa3| L

e
192.168.108.1/24

==

Local Network
192.168.108.0/ 24

E;g

® Config

- Firewall

Deskripsi config:

1. Jika klient ping ke gateway maka di drop, tetapi tetap bisa ping ke www.google.com ataupun google.com (Hapus rule jika sudah
berhasil)

2. Jika klient ping ke gateway maka di masukkan ke Address List, Siapapun yang terdaftar ke Address list maka nggak bisa akses
www.google.com ataupun google.com, tetapi bagi siapa saja yang tidak ping ke gateway akan tetap dapat akses internet.

Set DNS-Server DHCP

[admin@Nama-Kalian] > ip dhcp-server network set dns-server=10.0.0.1,8.8.8.8 numbers=0
NAT

[admin@Nama-Kalian] > ip firewall nat add chain=srcnat action=masquerade out-
interface=pppoe-out2

Sekenario 1: Blok Akses ICMP

[admin@Nama-Kalian] > ip firewall filter add chain=input action=drop protocol=icmp in-
interface=ether2
Pengujian

Sekenario 2:

Disable Rule Drop ICMP

[admin@Nama-Kalian] > ip firewall filter disable numbers=3

[admin@Nama-Kalian] > ip firewall filter add chain=input action=add-src-to-address-list protocol=icmp in-interface=
ether2 address»list:sopoikisingping

[admin@Nama-Kalian] > ip firewall filter add chain=forward action=drop src-address-list=sopoikisingping

Pengujian:

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
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TIMEOUT

®  Penjelasan
Pada modul inilah baru anda bisa merasakan mengkonfigurasi keamanan jaringan, setelah modul ini nanti akan dibahasa dst-nat yang bisa
disebut juga dengan DMZ(demilitarized zone). Jadi modul sebelumnya masih tahapan persiapan dan mendesain saja, termasuk juga

konfigurasi PPPoE, adalah langkah untuk dapat mengkonfigurasi keamanan jaringan.

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
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Modul IV
DST-NAT

®  Topologi

Web Server

Server Farm

192.168.1. Ip Public Asumtion
DMZ 10.0.0.0/23
e2 o ———
- -~
192.168.1.1/ Firewall -~ o
o~ N\
el
192.168.108.1/ 24 elh
10.04001)
in )
By Ji
== /
AN e
102.168.108.0/24 s -
10.0.0.3/23

Broadban nnection

® Config
Config Server Farm
Untuk konfigurasi server sama persis dengan mengkonfigurasi web server(Asumsi:Sudah terinstall apache2), kurang lebih langkah-
langkahnya sebagai berikut:

smkti@ubuntu-server:~$ cd /etc/apache2/sites-available/
smkti@ubuntu-server:/etc/apache2/sites-available$ cp 000-default.conf saiful.id.conf
smkti@Qubuntu-server:/etc/apache2/sites-available$ sudo nano saiful.id.conf

further virt

cumentRe

ilable

o

B b

irtualH

im: noet
smkti@ubuntu-server:~$ sudo mkdir -p /var/www/saiful.id/public_html/
smkti@ubuntu-server:~$ sudo touch /var/www/saiful.id/public_html/index.html
smkti@ubuntu-server:~$ sudo nano /var/www/saiful.id/public_html/index.html
<html>
<head><title>Selamat datang di website saiful.id</title>
</head>
<body>
<hl>Virtual Hosting anda telah berjalan.Ok deh..

Trims udah running</hl>

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
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<p>

Nama : M. Saiful M<br>
Kelas: TKJ<br>
Sekolah: SMKTIPN<br>
Hobby: Berenang

</p>

</body>

</html>

smkti@ubuntu-server:~$
smkti@ubuntu-server:~$
smkti@ubuntu-server:~$
smkti@ubuntu-server:~$

chown -rf smkti:smkti /var/www/saiful.id/
a2ensite saiful.id.conf

a2dissite 000-default.conf

sudo service apache2 restart

Config Firewall NAT

[admin@Nama-Kalian]

> ip firewall nat add chain=dstnat action=dst-nat to-

addresses=192.168.1.2 to-ports=80 in-interface=pppoe-out2 dst-port=80 protocol=tcp

Pengujian:
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Config ISP DNS Static

[admin@ISP] > ip dns static add name=smktipn.sch.id address=10.0.0.9

Pengujian:
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®  Penjelasan

http://saifulindo.github.io

Sertakan saya dalam doa-doa anda

Jika kalian ingin bertanya saya @saifulindo ada di twitter.



DST-NAT ini intinya adalah bagimana mengijinkan orang lain mengakses ip local(private) menggunakan ip public, jadi memungkinkan
mengakses ip private menggunakan akses internet(ip public). Ini berlaku juga pada service-service yang lain seperti ssh, ftp, telnet dan
semisalnya. Silahkan anda bereksplorasi dengan service-service yang lain.

Saya telah mencobanya dan berhasil:

S (GNU/Linux 3
ycumentation: http help.ubuntu.

stem information as of Tue Nov 15

can be updated.
re security updates.

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
Jika kalian ingin bertanya saya @saifulindo ada di twitter.



®  Topologi

Modul IV
TRANSPARENT DNS

=z

® Config

192.168.108.1/ 24

192.163.1.1;wa3|
- /|
S

Local Network
192.168.108.0/ 24

IP > Firewall > NAT

Advanced Bdra Action Statistics

Chain: [dstnat |+

Src. Address '
DsAddess: [ |~

Protocal: []17 {udp) ¥ - Commert
Src. Port v Copy
ost.Por. ([E2 B

Any. Port -

| Reset Counters |

In. Interface 7

Resst All Counters

Ot iteface: [ |~

Gambar 1.

Servers: |180.131.144.144 s
-
B

180131145145 Cancel
Dynamic Servers: [10.0.0.1 Apply
Allow Remote Requests Cache

Max UDP Packet Size: |4096

Query Server Timeaut: s
Query Total Timsout: s

Cache Sis: ki
Cache Max TTL: |7d 00:00:00
Coheleet:s ]

Gambar 3.

®  Penjelasan

http://saifulindo.github.io

NAT Rule

General Advanced Bdra Action |Sta{i5tics

General Advanced Extra Action |Statistics

Pction: fredirect ]+] Cancel
[ Log Apply
Log Prefix: | | hd Disable
To Ports: |53 |~
Copy
Gambar 2.

MNAT Rule <

Action: |d5t-nat " * | Cancel
[ Log Apply
Log Prefix: | |~ Disable
To Addresses: |180.131.144,144 | &
To Ports: |53 | - \—‘Copy
Remove
Gambar 4.

Sertakan saya dalam doa-doa anda

Jika kalian ingin bertanya saya @saifulindo ada di twitter.



Intinya dari Tranparent DNS ini adalah memaksa user menggunakan dns yang di gunakan oleh firewall atau pada Gambar 4. Adalah juga
memaksa user menggunakan dns nawala (180.131.144.144) , meskipun user mengganti dnsnya menggunakan dns lain. Ini tujuannya adalah

ketika di implementasikan untuk internet sehat. Nawala adalah solusi DNS yang digunakan untuk internet sehat.

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
Jika kalian ingin bertanya saya @saifulindo ada di twitter.



Modul IV
Firewall Logging

®  Topologi
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Local Network
192.168.108.0/ 24

® Config
Firewall
Cid
=% PPP ARP New Firewall Rule
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Hotspot
|- Log P - Dst. Part: [ R Remove
L Radius sec Any. Port: [ R Reset Counters
& Tooks | Neighbers
Packing P2P: | |+ | | Reset All Courters
| New Teminal «|
[ 5 Make Supouts ool 5 ems In. Inteface: [|ether2 |3]
& Monual Routes Ot Interface: | |-
@ New WinBax SMB
_ Packet Mark: | R
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General Advanced BEdra Sausuts 0K
action: fog =] Cancel

[ Log Apply

Log Prefix: [tukangping ]~ Disable
Commert

Copy

Reset All Courters

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
Jika kalian ingin bertanya saya @saifulindo ada di twitter.



[ Files Mov/15/2016 01:20:28 memory  system, info ftiter rule added by admin
Log Mow/15/2016 01:25:06 memory dhcp, infa dhcp1 assigned 192.168.108.254 to 00:50:759:66.68:00

: Mov/15/2016 01:25:21 memory firewall, info tukang-ping input: in:etherZ out:inone), srcmac
it Radius 00:50:79:66:68:00, proto ICMP fype 8, code 0),

)ﬁ Tools 2 1592168108 254->152.168.108.1, len 84
. Mow/15/2016 01:25:22 memory firewall, info tukang-ping input: in:ether? out:inone), src-mac
| New Terminal 00:50:79-66:68:00, proto ICMP fype 8. code 0),

| 2 Make Supout rif 192.168.108.254--192.168.108.1, len 84
a Marual Mow/15/2016 01:25:23 memoary firewall, info tukang-ping input: incether? outinone), src-mac
00:50:79:66:68:00, proto ICMP {ype 8. code 0).

& New WinBox 192.168.108.254->192.168.108.1, len 84
E Exit Mow/15/2016 01:25:24 memory firewall, info tukcang-ping input: in:ether? out:inone), src-mac
00:50:79:66:68:00, proto ICMP fype 8. code 0).

1592.168.108 254->1592.168.108.1, len 84
Mow/15/2016 01:25:25 memory firewall, info tukang-ping input: in:ether? out:inone), src-mac

00:50:79:66:68:00, proto ICMP type 8, code 0),
187 400 1.I|E :IE' i:ﬂi :EE :“E : == E'

Ini menunjukkan bahwa ada host yang melakukan akses protocol icmp menggunakan IP 192.168.108.254 menuju ip 192.168.108.1.

® Penjelasan

Config diatas adalah melakukan log(pemantauan) ketika ada host dari local network melakukan ping ke firewall, ini merupakan alert bagi

administrator, untuk melakukan tindakan persuasif.

http://saifulindo.github.io

Jika kalian ingin bertanya saya @saifulindo ada di twitter.

Sertakan saya dalam doa-doa anda



Penutup

Selesai sudah modul ini di susun, semoga dapat bermanfaat bagi Pembaca sekalian semua, jika ada kesalahan penulisan jangan
sungkan-sungkan untuk menghubungi kami di alamat email ritnesaif@gmail.com atau via twitter di @saifulindo.

Dan jikalau ada konfigurasi yang lebih simple bisa di infokan ke kita untuk kita perbaiki file sourcenya, sehingga diharapkan dapat
diambil manfaatnya lebih banyak.

Motto: "Pentingnya proses pembe]a/'zran" kalimat ini bisa dimaknai " mengerti sebelum diberitahu" makanya ada istilah bahasa ibu,

bahasa bapak, bahasa guru dan seterusnya.

http://saifulindo.github.io Sertakan saya dalam doa-doa anda
Jika kalian ingin bertanya saya @saifulindo ada di twitter.



